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急
増
す
る

　　
ラ
ン
サ
ム
ウ
ェ
ア
に
よ
る
被
害

　

ラ
ン
サ
ム
ウ
ェ
ア
と
は
、「
ラ
ン
サ

ム
」（
身
代
金
）
と
「
ソ
フ
ト
ウ
ェ
ア
」

か
ら
成
る
造
語
で
す
。
ラ
ン
サ
ム
ウ
ェ

ア
に
感
染
す
る
と
、
端
末
内
の
デ
ー
タ

が
暗
号
化
さ
れ
利
用
で
き
な
く
な
り
、

復
号
（
復
旧
）
の
対
価
と
し
て
身
代
金

の
支
払
い
を
要
求
さ
れ
ま
す
。

　

昨
今
で
は
、
デ
ー
タ
の
暗
号
化
に
加

え
て
、
デ
ー
タ
を
窃
取
し
た
う
え
で
、

そ
の
デ
ー
タ
を
公
開
し
な
い
こ
と
の
対

価
と
し
て
身
代
金
の
支
払
い
を
要
求
さ

れ
る
ケ
ー
ス
も
あ
り
ま
す
。

　

デ
ー
タ
の
復
旧
お
よ
び
窃
取
し
た
デ

ー
タ
の
非
公
開
と
引
換
え
に
身
代
金
の

支
払
い
を
要
求
さ
れ
る
点
で
、「
二
重

の
脅
迫
」
と
も
呼
ば
れ
て
い
ま
す
。

　

昨
今
頻
発
し
て
い
る
ラ
ン
サ
ム
ウ
ェ

ア
攻
撃
は
、
事
業
基
盤
た
る
情
報
シ
ス

テ
ム
を
暗
号
化
し
て
停
止
に
追
い
込
む

点
で
、
事
業
の
中
断
を
引
き
起
こ
す
ほ

ど
の
リ
ス
ク
に
、
そ
の
深
刻
度
が
増
し

て
い
ま
す
。

　

た
と
え
ば
、
工
場
制
御
シ
ス
テ
ム
を

構
成
す
る
電
子
フ
ァ
イ
ル
が
暗
号
化
さ

れ
て
同
シ
ス
テ
ム
が
停
止
す
る
と
、
企

業
の
製
造
・
販
売
業
務
は
中
断
を
余
儀

な
く
さ
れ
ま
す
。

　

ま
た
、
送
金
シ
ス
テ
ム
を
構
成
す
る

電
子
フ
ァ
イ
ル
が
暗
号
化
さ
れ
た
場

合
、
金
融
サ
ー
ビ
ス
は
中
断
に
追
い
込

ま
れ
る
こ
と
に
な
り
か
ね
ま
せ
ん
。

　

T
rendM

icro

社
・C

IO
 Lounge

「
サ
イ
バ
ー
攻
撃
に
よ
る
法
人
組
織
の

被
害
状
況
調
査
（
２
０
２
３
年
６
月
調

査
）」
に
よ
る
と
、
ラ
ン
サ
ム
ウ
ェ
ア

攻
撃
に
よ
る
業
務
停
止
期
間
は
、
国
内

拠
点
で
平
均
13
日
、
ラ
ン
サ
ム
ウ
ェ
ア

被
害
経
験
組
織
の
累
計
被
害
額
の
平
均

は
１
億
７
６
８
９
万
円
と
な
っ
て
お

り
、
事
業
に
対
し
て
深
刻
な
被
害
が
引

き
起
こ
さ
れ
て
い
る
こ
と
が
わ
か
り
ま

す
（
図
表
１
・
２
）。

　

こ
の
よ
う
に
深
刻
な
事
業
中
断
を
引

き
起
こ
す
と
い
う
意
味
に
お
い
て
、
サ

イ
バ
ー
攻
撃
の
な
か
で
も
ラ
ン
サ
ム
ウ

ェ
ア
攻
撃
は
、
サ
イ
バ
ー
リ
ス
ク
の
ゲ

ー
ム
チ
ェ
ン
ジ
ャ
ー
と
い
え
ま
す
。
ラ

ン
サ
ム
ウ
ェ
ア
攻
撃
は
、
企
業
と
し
て

看
過
で
き
な
い
重
大
か
つ
緊
急
性
の
高

い
リ
ス
ク
に
な
り
つ
つ
あ
る
こ
と
が
わ

か
り
ま
す
。

　　
契
約
に
よ
る

　　
コ
ン
ト
ロ
ー
ル
の
必
要
性

　

サ
イ
バ
ー
攻
撃
に
よ
り
企
業
か
ら
情

報
が
窃
取
さ
れ
る
場
合
、
窃
取
の
対
象

と
な
る
情
報
は
、
個
人
情
報
に
限
り
ま
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せ
ん
。

　

近
時
の
ラ
ン
サ
ム
ウ
ェ
ア
攻
撃
に
お

い
て
は
、
企
業
内
の
ネ
ッ
ト
ワ
ー
ク
に

侵
入
し
て
フ
ァ
イ
ル
サ
ー
バ
か
ら
大
量

の
デ
ー
タ
が
窃
取
さ
れ
ま
す
。

　

通
常
、
こ
の
フ
ァ
イ
ル
サ
ー
バ
に

は
、
個
人
情
報
だ
け
で
は
な
く
、
自
社

で
作
成
し
た
機
密
性
の
高
い
企
業
情
報

に
関
す
る
電
子
フ
ァ
イ
ル
や
、
取
引
先

か
ら
受
領
し
た
電
子
フ
ァ
イ
ル
も
多
数

含
ま
れ
ま
す
。

　

取
引
先
と
の
秘
密
保
持
契
約
上
、
秘

密
情
報
と
し
て
扱
わ
れ
る
電
子
フ
ァ
イ

ル
が
攻
撃
者
に
よ
り
窃
取
さ
れ
た
場

合
、
企
業
は
、
当
該
取
引
先
か
ら
秘
密

保
持
義
務
違
反
を
理
由
と
し
た
債
務
不

履
行
責
任
を
問
わ
れ
か
ね
ま
せ
ん
。

　

ま
た
、
同
じ
く
ラ
ン
サ
ム
ウ
ェ
ア
攻

撃
に
お
い
て
、
前
述
の
と
お
り
ネ
ッ
ト

ワ
ー
ク
内
の
重
要
な
フ
ァ
イ
ル
や
デ
ー

タ
が
暗
号
化
さ
れ
て
し
ま
い
、
事
業
用

シ
ス
テ
ム
に
障
害
が
発
生
す
る
ケ
ー
ス

も
あ
り
ま
す
。

　

こ
れ
に
よ
り
、
納
品
の
遅
れ
や
サ
ー

ビ
ス
の
一
時
中
断
が
生
じ
た
場
合
、
履

行
遅
滞
、
不
完
全
履
行
や
履
行
不
能
と

い
っ
た
債
務
不
履
行
責
任
が
発
生
し
得

ま
す
。

　

サ
イ
バ
ー
攻
撃
を
受
け
、
企
業
と
契

約
関
係
に
な
い
個
人
（
た
と
え
ば
被
害

企
業
の
顧
客
や
、
取
引
先
担
当
者
）
の

個
人
情
報
が
漏
え
い
す
る
と
、
企
業
は

個
人
か
ら
プ
ラ
イ
バ
シ
ー
権
の
侵
害
を

理
由
と
し
た
不
法
行
為
に
基
づ
く
損
害

賠
償
請
求
を
受
け
る
こ
と
に
な
り
ま

す
。
不
法
行
為
責
任
に
つ
い
て
は
、
事

前
に
契
約
書
で
リ
ス
ク
を
コ
ン
ト
ロ
ー

ル
す
る
こ
と
は
困
難
で
す
。

　

他
方
で
、
取
引
先
と
の
関
係
で
は
秘

密
保
持
義
務
違
反
の
場
合
で
あ
れ
、
履

行
遅
滞
、
不
完
全
履
行
や
履
行
不
能
の

場
合
で
あ
れ
、
一
般
的
に
は
債
務
不
履

行
と
い
う
契
約
責
任
の
問
題
が
生
じ
ま

す
。
契
約
責
任
で
あ
る
以
上
は
、
契
約

に
よ
る
リ
ス
ク
コ
ン
ト
ロ
ー
ル
が
可
能

と
な
り
ま
す
。

　

契
約
に
よ
る
リ
ス
ク
コ
ン
ト
ロ
ー
ル

を
考
え
る
う
え
で
は
、
自
社
が
サ
イ
バ

ー
攻
撃
を
受
け
た
場
合
と
、
取
引
先
が

サ
イ
バ
ー
攻
撃
を
受
け
た
場
合
の
そ
れ

ぞ
れ
の
リ
ス
ク
を
想
定
し
て
、
契
約
条

項
を
考
え
る
必
要
が
あ
り
ま
す
。

　　
自
社
が
サ
イ
バ
ー
攻
撃
を

　　
受
け
た
場
合
に
備
え
る
条
項

　
⑴
　
不
可
抗
力
条
項

　

契
約
実
務
に
お
い
て
は
、
天
災
や
戦

争
等
の
不
可
抗
力
が
原
因
で
発
生
し
た

債
務
不
履
行
に
つ
い
て
債
務
者
が
債
務

不
履
行
責
任
を
負
わ
な
い
こ
と
を
規
定

し
ま
す
（
い
わ
ゆ
る
不
可
抗
力
条
項
）。

　

実
際
に
サ
イ
バ
ー
攻
撃
に
よ
り
債
務

不
履
行
が
生
じ
た
場
合
、
仮
に
「
戦

争
、
テ
ロ
行
為
…
…
そ
の
他
の
不
可
抗

力
に
よ
り
」
と
い
っ
た
い
く
つ
か
の
事

由
が
例
示
列
挙
さ
れ
た
不
可
抗
力
条
項

が
存
在
し
た
と
し
て
も
、「
サ
イ
バ
ー

攻
撃
」
が
不
可
抗
力
事
由
と
し
て
具
体

的
に
規
定
さ
れ
て
い
な
い
と
、
不
可
抗

力
事
由
に
該
当
す
る
か
否
か
が
当
事
者

間
で
争
点
と
な
る
可
能
性
が
高
く
、
最

悪
の
場
合
に
は
、
サ
イ
バ
ー
攻
撃
が
不

可
抗
力
事
由
に
該
当
し
な
い
と
い
う
判

断
が
下
さ
れ
る
可
能
性
が
あ
り
ま
す
。

　

そ
の
た
め
、
自
社
が
サ
イ
バ
ー
攻
撃

を
受
け
た
場
合
の
こ
と
を
想
定
し
、
債

図表１　ランサムウェア攻撃による業務停止期間

図表１・２出典：トレンドマイクロ株式会社とCIO Loungeによる「サイバー攻撃による法人組織の被害状況調査」（2023年）

図表２　ランサムウェア被害経験組織の累計被害額
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18.5%

1,000万円～5,000万円未満
5,000万円～１億円未満

11.1% 7.4% 12.0%
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累計被害額：平均1億7,689万円

24時間以内
15.4%

３日以内
30.8%

業務は停止していない
23.1%

わからない
15.4%

半年以内

7.7% 7.7%

10日以内

12時間以内
12.0%

24時間以内
32.0%

３日以内
16.0%

業務は停止していない
1時間以内

8.0% 8.0% 16.0%

1か月以内：4.0%
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ランサムウェア攻撃による業務停止期間（国内）

ランサムウェア攻撃による業務停止期間（海外）
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務
不
履
行
責
任
を
免
れ
る
べ
く
不
可
抗

力
事
由
と
し
て
サ
イ
バ
ー
攻
撃
を
明
記

し
て
お
く
こ
と
が
契
約
実
務
上
有
用
と

い
え
ま
す
（
条
項
例
１
）。

　

た
だ
し
、
不
可
抗
力
条
項
は
万
能
で

は
あ
り
ま
せ
ん
。
不
可
抗
力
事
由
と
し

て
サ
イ
バ
ー
攻
撃
を
明
記
し
た
場
合
で

あ
っ
て
も
、
常
に
責
任
を
免
れ
る
こ
と

が
で
き
る
わ
け
で
は
な
く
、
相
当
の
注

意
を
す
れ
ば
防
止
で
き
る
サ
イ
バ
ー
攻

撃
に
つ
い
て
は
、
免
責
が
認
め
ら
れ
な

い
可
能
性
が
高
い
点
に
留
意
が
必
要
と

な
り
ま
す
。

　
⑵
　
賠
償
制
限
条
項

　

民
法
上
、
債
務
不
履
行
に
基
づ
く
損

害
賠
償
は
、
通
常
生
ず
べ
き
損
害
（
通

常
損
害
）、
お
よ
び
当
事
者
が
予
見
す

べ
き
で
あ
っ
た
と
き
は
、
特
別
の
事
情

に
よ
っ
て
生
じ
た
損
害
（
特
別
損
害
）

に
つ
い
て
認
め
ら
れ
て
い
ま
す
（
民
法

４
１
６
条
１
項
、
２
項
）。

　

そ
の
た
め
、
契
約
実
務
に
お
い
て

は
、
多
額
の
損
害
賠
償
責
任
を
免
れ
る

た
め
に
、
損
害
賠
償
の
範
囲
を
通
常
損

害
に
限
定
し
た
り
、
賠
償
す
べ
き
損
害

額
に
一
定
の
上
限
を
設
け
た
り
す
る
こ

と
（
こ
の
よ
う
な
条
項
を
以
下
「
賠
償

制
限
条
項
」
と
い
い
ま
す
）
が
一
般
的

に
行
な
わ
れ
て
い
ま
す
。

　

こ
の
点
、
企
業
が
サ
イ
バ
ー
攻
撃
に

よ
り
事
業
の
中
断
に
追
い
込
ま
れ
、
取

引
先
に
対
し
て
債
務
不
履
行
を
起
こ
し

た
場
合
、
同
時
に
多
数
の
取
引
先
と
の

関
係
で
債
務
不
履
行
責
任
を
問
わ
れ
る

可
能
性
が
あ
り
ま
す
。
そ
の
た
め
、
民

法
が
直
接
適
用
さ
れ
る
と
、
企
業
に
と

っ
て
は
、
全
体
と
し
て
多
額
の
損
害
賠

償
責
任
を
負
わ
な
け
れ
ば
な
ら
な
い
事

態
が
想
定
さ
れ
ま
す
。

　

そ
こ
で
、
不
可
抗
力
条
項
と
同
様

に
、
自
社
が
サ
イ
バ
ー
攻
撃
を
受
け
た

場
合
の
こ
と
を
想
定
す
る
と
、
責
任
を

負
う
場
合
お
よ
び
賠
償
の
範
囲
を
限
定

す
る
賠
償
制
限
条
項
を
定
め
て
お
く
こ

と
が
望
ま
し
い
と
い
え
ま
す
。

　

た
だ
し
、
賠
償
制
限
条
項
を
定
め
た

と
し
て
も
、
債
務
者
の
故
意
ま
た
は
重

過
失
に
よ
る
債
務
不
履
行
の
場
合
に

は
、
賠
償
制
限
条
項
が
無
効
、
ま
た
は

適
用
さ
れ
な
い
と
解
さ
れ
る
こ
と
が
可

能
で
あ
る
点
に
注
意
が
必
要
で
す
（
東

京
地
判
平
成
26
年
１
月
23
日
判
時
２
２

２
１
号
71
頁
は
、
開
発
を
委
託
し
た
ウ

ェ
ブ
サ
イ
ト
に
お
け
る
商
品
の
受
注
シ

ス
テ
ム
の
脆
弱
性
に
よ
り
、
顧
客
情
報

が
漏
え
い
し
た
事
案
に
お
い
て
、
裁
判

所
は
、
賠
償
制
限
条
項
に
つ
い
て
、
損

害
賠
償
額
を
一
定
の
範
囲
内
に
制
限
す

る
こ
と
に
よ
り
、
契
約
金
額
を
低
額
に

設
定
す
る
こ
と
が
で
き
る
機
能
に
一
定

の
合
理
性
が
あ
る
と
し
て
、
そ
の
有
効

性
を
認
め
つ
つ
、
権
利
・
法
益
の
侵
害

に
つ
い
て
故
意
ま
た
は
重
過
失
が
あ
る

場
合
に
ま
で
、
当
該
条
項
に
よ
り
損
害

賠
償
が
制
限
さ
れ
る
と
す
る
こ
と
は
、

著
し
く
衡
平
を
害
し
、
当
事
者
の
通
常

の
意
思
に
合
致
し
な
い
と
し
て
、
受
注

者
に
故
意
ま
た
は
重
過
失
が
あ
る
場
合

に
は
、
賠
償
制
限
条
項
が
適
用
さ
れ
な

い
と
判
示
し
て
い
ま
す
）。

　

な
お
、
条
項
例
２
⑴
に
お
い
て
は
、

損
害
賠
償
の
範
囲
に
つ
い
て
「
直
接
か

つ
現
実
に
発
生
し
た
損
害
の
範
囲
」
と

い
う
よ
う
に
抽
象
的
に
限
定
す
る
に
留

め
て
い
ま
す
が
、
条
項
例
２
⑵
の
よ
う

に
取
引
先
か
ら
契
約
に
基
づ
い
て
受
領

し
た
金
額
を
上
限
と
し
た
り
、
利
用
料

数
か
月
分
を
上
限
と
し
た
り
す
る
と
い

っ
た
よ
う
に
、
損
害
賠
償
の
金
額
を
具

体
的
に
限
定
す
る
条
項
を
加
え
る
こ
と

も
一
案
で
す
。

　　
取
引
先
が
サ
イ
バ
ー
攻
撃
を

　　
受
け
た
場
合
に
備
え
る
条
項

　
⑴
　
期
間
を
明
示
し
た
報
告
義
務
条
項

　

取
引
先
が
サ
イ
バ
ー
攻
撃
を
受
け
た

場
合
、
早
期
に
事
態
を
把
握
す
る
こ
と

が
で
き
れ
ば
、
自
社
と
し
て
も
被
害
の

拡
大
を
防
止
す
る
た
め
の
措
置
を
講
ず

る
こ
と
が
で
き
ま
す
。

　

ま
た
、
個
人
情
報
保
護
法
（
以
下

「
個
情
法
」
と
い
い
ま
す
）
上
、
個
人
情

報
取
扱
事
業
者
は
、
不
正
の
目
的
を
も

っ
て
行
な
わ
れ
た
お
そ
れ
が
あ
る
個
人

デ
ー
タ
の
漏
え
い
等
が
発
生
し
、
ま
た

は
発
生
し
た
お
そ
れ
が
あ
る
事
態
が
生

じ
た
と
き
は
、
当
該
事
態
が
生
じ
た
旨

を
個
人
情
報
保
護
委
員
会
に
報
告
し
な

け
れ
ば
な
り
ま
せ
ん
（
個
情
法
26
条
１

項
本
文
、個
情
法
施
行
規
則
７
条
３
号
）。

　

こ
の
報
告
義
務
の
主
体
に
つ
い
て

は
、
個
人
デ
ー
タ
の
取
扱
い
を
委
託
し

て
い
る
場
合
、
原
則
と
し
て
委
託
元
と

委
託
先
の
双
方
が
報
告
す
る
義
務
を
負

い
ま
す
（
個
情
法
ガ
イ
ド
ラ
イ
ン
［
通

則
編
］
３

-

５

-

３

-

２
。
た
だ
し
、

委
託
先
が
、
報
告
義
務
を
負
っ
て
い
る

委
託
元
に
当
該
事
態
が
発
生
し
た
こ
と

を
知
っ
た
後
、
速
や
か
に
通
知
し
た
と

き
は
、
委
託
先
は
報
告
義
務
を
免
除
さ

れ
る
［
個
情
法
26
条
１
項
た
だ
し
書
、

個
情
法
施
行
規
則
９
条
］）。

　

報
告
の
時
期
に
つ
い
て
は
、
当
該
事

態
を
知
っ
た
後
、
速
や
か
に
「
速
報
」

を
す
る
と
と
も
に
、
60
日
以
内
に
「
確

報
」
を
し
な
け
れ
ば
な
り
ま
せ
ん
（
個

情
法
施
行
規
則
８
条
１
項
、
２
項
）。

　
「
速
や
か
」
の
日
数
の
目
安
に
つ
い

て
は
、
個
別
の
事
案
に
よ
る
も
の
の
、

個
人
情
報
取
扱
事
業
者
が
当
該
事
態
を

知
っ
た
時
点
か
ら
お
お
む
ね
３
日
～
５
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日
以
内
と
さ
れ
て
い
ま
す
（
個
情
法
ガ

イ
ド
ラ
イ
ン
［
通
則
編
］
３

-

５

-

３

-

３
）。

　

そ
の
た
め
、
自
社
の
被
害
の
拡
大
防

止
を
図
る
と
と
も
に
、
委
託
先
を
適
切

に
管
理
し
、
個
情
法
上
の
義
務
を
全
う

す
る
と
い
う
観
点
か
ら
は
、
取
引
先
が

サ
イ
バ
ー
攻
撃
を
受
け
た
場
合
、
ま
た

は
そ
の
お
そ
れ
が
あ
る
場
合
に
は
、
適

時
に
報
告
さ
せ
る
と
と
も
に
、
必
要
な

調
査
や
協
力
（
ロ
グ
等
の
証
拠
保
全
を

含
み
ま
す
）
を
さ
せ
る
条
項
を
設
け
る

こ
と
が
望
ま
し
い
と
い
え
ま
す
。

　

こ
の
点
、
実
務
的
に
は
「
す
み
や
か

に
」
報
告
す
る
こ
と
や
「
遅
滞
な
く
」

報
告
す
る
こ
と
を
定
め
た
り
、「
た
だ

ち
に
」
報
告
す
る
こ
と
を
定
め
た
り
す

る
こ
と
が
行
な
わ
れ
て
い
ま
す
。

　

も
っ
と
も
、
期
限
が
曖
昧
に
な
る
こ

と
を
避
け
る
と
い
う
観
点
か
ら
は
、
た

と
え
ば
、
発
覚
か
ら
２
日
以
内
等
と
具

体
的
に
期
限
を
明
示
す
る
こ
と
が
望
ま

し
い
と
い
え
ま
す
（
条
項
例
３
）。

　
⑵
　
足
並
み
を
揃
え
る
条
項

　

個
人
デ
ー
タ
の
取
扱
い
を
委
託
し
て

い
る
場
合
、
前
述
の
と
お
り
原
則
と
し

て
委
託
元
と
委
託
先
の
双
方
が
報
告
す

る
義
務
を
負
い
ま
す
。

　

委
託
先
が
委
託
元
に
報
告
す
る
こ
と

な
く
、
ま
た
は
委
託
元
へ
の
報
告
に
先

行
し
て
、
個
人
情
報
保
護
委
員
会
に
報

告
し
た
り
、
本
人
通
知
を
実
施
し
た
り

す
る
と
、
委
託
元
と
し
て
は
準
備
が
十

分
で
は
な
い
状
態
で
、
個
人
情
報
保
護

委
員
会
や
個
人
か
ら
問
い
合
わ
せ
を
受

け
る
こ
と
に
な
り
、
業
務
に
支
障
が
出

か
ね
ま
せ
ん
。

　

ま
た
、
個
人
情
報
が
漏
え
い
し
た
個

人
と
し
て
も
、
委
託
先
か
ら
本
人
通
知

が
届
き
、
後
日
、
ほ
と
ん
ど
同
じ
内
容

の
本
人
通
知
が
委
託
元
か
ら
届
く
の
は

煩
雑
と
い
え
ま
す
。

　

そ
こ
で
、
委
託
元
と
し
て
は
、
こ
う

し
た
事
態
を
避
け
る
べ
く
、
委
託
元
の

了
解
な
く
個
人
情
報
保
護
委
員
会
へ
の

報
告
や
本
人
通
知
を
行
な
っ
て
は
な

ら
な
い
と
い
う
内
容
を
定
め
る
こ
と

で
、
委
託
元
と
委
託
先
と
で
足
並
み
を

揃
え
て
個
情
法
上
の
対
応
を
進
め
る
の

も
実
務
上
有
用
と
い
え
ま
す
（
条
項
例

４
）。　
　
　
　
　
　
　
　
　
　
　

●▲

八
雲
法
律
事
務
所
　
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
法
務
に
特
化
し
た
法
律
事
務
所
。
八
雲Security &

 Consulting

株
式
会
社
と
と
も
に
企
業
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
体
制
構
築
支
援
や
サ

イ
バ
ー
攻
撃
を
受
け
た
際
の
イ
ン
シ
デ
ン
ト
レ
ス
ポ
ン
ス
支
援
を
専
門
と
す
る
。主
な
編
著
に『
実
務
解
説 

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
法
』『
法
律
事
務
所
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
Ｑ
＆
Ａ
』。

条項例

　条項例１　サイバー攻撃が不可抗力事由として列挙されている条項

当社は、天災地変、火災、戦争、テロ行為、疫病の蔓延、法令の改廃、悪意の第
三者によるサイバー攻撃その他不可抗力により、利用者が本サービスを利用する
ことができなくなった場合であっても、これにより利用者に生じた損害について、
一切の責任を負わないものとする。

　条項例２　故意・重過失の場合に責任を負い、軽過失の場合を免責する条項

　⑴　損害賠償の範囲を抽象的に限定
　　本サービスの利用に関して利用者に生じた損害については、当社の故意また
　　は重過失によるものである場合に限り、直接かつ現実に発生した損害の範囲
　　でのみ賠償するものとする。

　⑵　損害賠償の範囲を具体的に限定
　　①　本サービスの利用に関して利用者に生じた損害については、当社の故意
　　　　または重過失によるものである場合に限り、受領済み報酬額を上限とし
　　　　て賠償するものとする。

　　②　本サービスの利用に関して利用者に生じた損害については、当社の故意
　　　　または重過失によるものである場合に限り、利用料 3か月分相当額を上
　　　　限として賠償するものとする。

　条項例３　報告義務を定める条項

乙は、サイバー攻撃を受けた場合、またはそのおそれがある場合、発覚から２日
以内に甲に報告するとともに、甲の指示に従い、乙の費用負担による必要な調査
および協力を行なうものとする。

　条項例４　個人情報保護法上の対応の足並みを揃える条項

乙は、事前の甲の承諾なくして、個人情報保護委員会等への報告や本人への通知
を行なってはならない。
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